OCHRONA DANYCH OSOBOWYCH W NAUCZANIU ZDALNYM - NAUCZYCIELE

I Przed rozpoczeciem pracy

v Zidentyfikuj uzytkownikéw (uczniowie powinni logowa¢ sie przy uzyciu utworzonych kont,
podobnie nauczyciele — zasadg jest, iz wytgcznie uprawnione osoby mogg by¢ uczestnikami
lekcji);

v' Ustaw kamere tak, by pokazywata wytgcznie to, co jest niezbedne do prowadzenia lekcji;

v' Wykorzystuj sprzet w sposdb bezpieczny, niezaleznie od tego czy jest to sprzet stuzbowy, czy
tez prywatny. Przestrzegaj zasad bezpieczenstwa opisanych w obowigzujgcych w placéwce
procedurach i instrukcjach, a w szczegdlnosci Instrukcji ochrony danych osobowych.
Przetwarzaj dane uczniéw, rodzicédw, pracownikéw wytgcznie w ramach i na potrzeby realizacji
obowigzkéw stuzbowych. W _przypadku wykorzystywania sprzetu prywatnego, podejmij
dodatkowe czynnosci:

e przeskanowanie urzadzenia aktualnym programem antywirusowym;

e zatozenie osobnego profilu stuzbowego na swoim urzadzeniu w celu separowania
danych stuzbowych od danych prywatnych;

e utworzenie hasta chronigcego dostep do profilu stuzbowego;

e urzadzenie powinno mie¢ zainstalowany aktualny program antywirusowy oraz
firewall;

e sprawdz czy urzadzenie posiada legalne i aktualne oprogramowanie;

o jeslijest taka mozliwosc - informatyk Palcéwki, w miare potrzeby, dokonuje innych
niezbednych czynnosci w oparciu o wiedze fachowg i doswiadczenie zawodowe.

Il. W trakcie zajec

v" Unikaj podawania danych osobowych w trakcie zajeé — uczniéw, nauczycieli, rodzicéw;

v' Jedli pojawi sie potrzeba omdéwienia sytuacji danego ucznia, pofacz sie z nim osobno — nigdy
nie prowadz rozmoéw w sprawach indywidualnych na forum;

v" Wykorzystuj rekomendowane platformy, narzedzia — polecane przez pracodawce;

v' Nie prowad? zaje¢ w miejscach publicznych, gdzie osoby postronne moglyby ustyszeé
fragmenty prowadzonych rozmoéw lub zapozna¢ sie z fragmentami zajeé;

v' Zamknij wszystkie niepotrzebne strony, aplikacje, zaktadki — by uczestnicy ich nie widzieli
podczas udostepniania ekranu;

M. Po zakonczeniu zajec
v Upewnij sie, ze:
e kamera i mikrofon sg wytgczone;
e narzedzie stuzgce do prowadzenia edukacji zdalnej, zostato zamkniete (nastgpito
wylogowanie sie z systemu) i nie dziata w tle;

Iv. Dodatkowe zasady bezpieczenstwa, o ktérych nalezy pamietac

v" Hasta do konta nie mogga by¢ przekazywane osobom trzecim, w tym niedozwolone jest
zapisywanie ich na kartce. Hasta powinny by¢ bezpieczne, sktadajgce sie z minimum 10
znakdéw, duzych i matych liter, znakdéw specjalnych. Nie nalezy uzywac tych samych haset
w réznych systemach informatycznych.

v Gdy dzielisz komputer z domownikami, pamietaij:




e dane stuzbowe nalezy przetwarzac jedynie na wydzielonym profilu stuzbowym;
e po zakonczeniu pracy nalezy kazdorazowo wylogowaé sie z profilu stuzbowego;
e nie nalezy dopuszczaé domownikdéw, w tym oséb trzecich do pracy na profilu
stuzbowym;
e nie nalezy przekazywac¢ hasta do profilu stuzbowego domownikom, ani innym
osobom trzecim;
e jesli praca wymaga zalogowania sie do baz danych — po zakoriczeniu pracy nalezy
kazdorazowo wylogowac sie z systemu;
e domowa sie¢ wi-fi powinna zostac zabezpieczona hastem;
e zaleca sie niekorzystanie z publicznych, otwartych sieci wi-fi w trakcie trwania
pracy zdalnej.
v' W _przypadku koniecznosci przeniesienia danych stuzbowych z komputera stuzbowego na
prywatny nalezy przestrzegaé nastepujgcych zasad:
e jesli dane maja zostac przeniesione na nosniku zewnetrznym — nosnik nalezy zaszyfrowad lub
zabezpieczy¢ znajdujace sie na nim pliki i foldery hastem;

e jesli dane majg zostac¢ przeniesione poprzez wiadomosé e-mail — nalezy korzystac jedynie ze
skrzynki stuzbowej;

v’ Jesli w pracy zdalnej wykorzystuije sie no$niki zewnetrzne:

e powinny byé one przechowywane poza zasiegiem domownikdéw i innych osdb trzecich;

e w czasie przechowywania na no$nikach danych stuzbowych nie powinny znajdowac sie na nich
dane prywatne;

e nosniki powinny by¢ zaszyfrowane lub zawarte na nich pliki i foldery z danymi powinny by¢
chronione hastem.

PAMIETAIJ! Praca na prywatnych urzadzeniach nie upowaznia do korzystania z prywatnych skrzynek
e-mail w celach stuzbowych. Jednoczesnie zabezpieczaj dane osobowe, zwarte w przesytanych
wiadomosciach e-mail poprzez: zabezpieczenie hastem przekazywanych plikdéw, wykorzystywanie
opcji ,UDW” (w przypadku wysytki korespondencji zbiorczej), jak rowniez upewnij sie, ze wpisany
adres e-mail jest poprawny. Hasto do plikow nalezy przekazywac inng droga komunikacji (np. sms,
rozmowa telefoniczna).



